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Bakgrund och allmant

Detta Personuppgiftsbitrddesavtal har genom ing&dende av Avtalet ingdtts
mellan Yabie (i egenskap av Personuppgiftsbitréde) och Kunden (i egenskap
av Personuppgiftsansvarig). Avtalet reglerar Kundens anvéndning av
Produkterna och innebdr att Yabie kommer Behandla Personuppgifter for
Kundens rakning.

Personuppgiftsbitrédesavtalet tréder i kraft nér Kunden bérjar anvénda
Produkterna i enlighet med Avtalet och gdller s& l&énge som Yabie Behandlar
Personuppgifter for Kundens rékning.

Definitioner

| detta Bitrédesavtal anvands féljande definitioner:

“Tilldmplig Alla inom EU/EES vid var tid tillampliga lagar

Dataskyddslagstiftning” och férordningar som ar tilldmpliga pé
Behandling av Personuppgifter inom ramen
for Bitraddesavtalet (inklusive, men inte
begrdnsat till lag (2018:218) med
kompletterande bestdmmelser till EU:s
dataskyddsférordning och
Europaparlamentets och rédets férordning
(EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pé
behandling av personuppgifter och om det
fria flodet av s&ddana uppgifter och om
upphdvande av direktiv 95/46/EG (allman
dataskyddsférordning)
("Dataskyddsférordningen™)).

“Underbitrade” Varje annat personuppgiftsbitréide som Yabie
anlitar f&r Behandling av Personuppgifterna.

Andra ord och uttryck med stor begynnelsebokstav i detta
Personuppgiftsbitrédesavtal, vilka inte dr definierade ovan, ska ha samma
innebdrd som anges i Avtalet eller som i dvrigt framgdr av detta
Personuppgiftsbitrédesavtal. Ovriga begrepp i detta
Personuppgiftsbitrédesavtal ska tolkas i enlighet med
Dataskyddsférordningen.
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Behandling av Personuppgifter

Kunden tar fullt ansvar fér att tillse att Behandlingen av Personuppgifter sker
i enlighet med vid var tid tillémplig lag, inklusive erhé&llandet av nédvandiga
licenser, tillstdnd eller godkdnnanden fér Behandlingen.

Yabie ska endast Behandla Personuppgifterna i enlighet med de
dokumenterade instruktioner fr&dn Kunden som framgdr i Bilaga 1
(C'Instruktionen”), inbegripet ndr det gdller dverféringar av Personuppgifter
till ett tredje land eller en internationell organisation, sévida inte Yabie har en
skyldighet enligt EU-lagstiftning (inklusive lagarna i dess medlemsstater) att
Behandla Personuppgifterna. | sddana fall ska Yabie informera Kunden om
lagkravet innan Behandlingen pébdrjas, i den mén det ar till&tet enligt
tillamplig lag.

Detta Bitréddesavtal, inklusive Instruktionen, utgdr Kundens samtliga
instruktioner till Yabie for Behandlingen av Personuppgifter under detta
Personuppgiftsbitrédesavtal.

Med beaktande av Behandlingens art och den information som finns
tillganglig for Yabie, ska Yabie bistéd Kunden med att tillse att Kundens
skyldigheter enligt Tilldmplig Dataskyddslagstiftning fullgérs.

Personal

Yabiet ska tillse att samtliga personer som Yabie ansvarar fér och som
Behandlar Personuppgifter under detta Personuppgiftsbitrddesavtal har
&tagit sig att iaktta konfidentialitet eller omfattas av en ldmplig lagstadgad
tystnadsplikt.

Sdkerhetsatgdrder

Yabie ska vidta Idmpliga tekniska och organisatoriska &tgérder inklusive, i
forekommande fall, de &tgdrder som avses i artikel 32(1) i
Dataskyddsforordningen, for att sékerstalla en sdkerhetsnivé som ar lamplig
med hdansyn till tillgénglig teknik, kostnaderna for &tgérderna och
behandlingens art, omfattning, sammanhang och dndamél samt risken fér
fysiska personers rattigheter och friheter.

Vid beddmningen av en lamplig s@kerhetsnivé ska Yabie sarskilt beakta
riskerna med Behandlingen, i synnerhet risken fér en personuppgiftsincident.

Underbitraden

Kunden ger hdrmed Yabie till&telse att utse (och till&ter att varje
Underbitradde som utsetts i enlighet med detta avsnitt 6 f&r utse)
Underbitraden i enlighet med avsnitt 6. Vid ing&dendet av detta
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Personuppgiftsbitrédesavtal anvénder Yabie de Underbitréden som angesi
Bilaga 2.

Yabie ska i féorhand skriftligen informera Kunden om anlitandet av ett nytt
Underbitrade, inklusive fullstdndig information om Behandlingen som ska
utféras av Underbitrédet. Om Kunden skriftligen framfér sakliga
invéndningar mot anlitandet av Underbitréddet, inom 5 arbetsdagar frén den
dag dé& Kunden mottog Yabies meddelande, ska Yabie inte anlita
Underbitradet.

Yabie ska i relation till varje nytt Underbitrade:

utféra en adekvat kontroll for att sdkerstdlla att Underbitrédet kan
tillhandahélla den skyddsnivé for Personuppgifter som kravs enligt Tilldmplig
Dataskyddslagstiftning, innan Underbitrédet borjar Behandla
Personuppgifter;

tillse att det foreligger skriftliga avtal mellan & ena sidan Yabie eller det
mellanliggande Underbitrddet och & andra sidan Underbitradet, vilket
erbjuder &tminstone samma skyddsnivé for Personuppgifter som det som
anges i detta Personuppgiftsbitrédesavtal och som uppfyller kraven i artikel
28(3) i Dataskyddsférordningen; och

tillhandahélla kopior av avtalen med Underbitrdden (vilka kan komma att
redigeras for att ta bort konfidentiell och kommersiell information som inte
ar relevant for kraven i detta Personuppgiftsbitrédesavtal) till Kunden fér
granskning pé& dennes begdaran frén tid till annan.

Yabie ska tillse att varje Underbitréde utfoér sina skyldigheter enligt detta
Personuppgiftsbitrédesavtal.

Registrerades rattigheter

Med beaktande av Behandlingens art ska Yabie hjalpa Kunden genom
ldmpliga tekniska och organisatoriska &tgdrder, i den man detta ar maojligt,
s& att Kunden kan fullgéra sin skyldighet att svara p& begdranden om
utdévande av Registrerades rattigheter som foljer av Tillamplig
Dataskyddslagstiftning.

Yabie ska:

omedelbart meddela Kunden om Yabie eller ett anlitat Underbitréde mottar
en begdran fr&n en Registrerad med avseende pd& Personuppgifter enligt
Tilldmplig Dataskyddslagstiftning; och

inte sjalv besvara och tillse att det anlitade Underbitrddet inte besvarar en
s&dan begdran, utom vid dokumenterade instruktioner frdn Kunden eller vid
skyldigheter enligt Tilldmplig Dataskyddslagstiftning. Fér s&dana fall det
foreligger en rattslig skyldighet enligt Tillamplig Dataskyddslagstiftning ska
Yabie, i den utstrackning som till&ts av Tillémplig Dataskyddslagstiftning,
informera Kunden om denna rattsliga skyldighet innan begéran besvaras.
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8. Personuppgiftsincident

8.1 Yabie ska meddela Kunden utan onddigt dréjsmaél ndr Yabie eller n&got
Underbitrade blir medveten om en personuppgiftsincident som pdaverkar
Personuppgifter under detta Personuppgiftsbitrddesavtal. Meddelandet ska
ge Kunden tillrécklig information for att den ska kunna uppfylla sina
skyldigheter att rapportera eller informera registrerade om
personuppgiftsincidenten enligt Tilldmplig Dataskyddslagstiftning.

8.2 Yabie ska samarbeta med Kunden och vidta rimliga kommersiella &tgdérder
for att bistd i utredningen, férmildrandet och &tgdrdandet av varje séddan
personuppgiftsincident.

9. Konsekvensbedémning och féorhandssamréd

91 Yabie ska bist&d med rimligt stéd till Kunden vid eventuella
konsekvensbeddmningar och férhandssamréd med tillsynsmyndigheter eller
andra behoriga dataskyddsmyndigheter, som kravs enligt artikel 35 eller 36
Dataskyddsfoérordningen. S&dant stdd ska enbart avse Behandling av
Personuppgifter som utférs av Yabie eller anlitade Underbitréden.

10. Radering eller aterféring av Personuppgifter

101 Med férbehdll for punkt 10.2 och 10.3 nedan ska Yabie omedelbart och under
alla omstandigheter inom 30 arbetsdagar efter upphdrandet av Avtalet
radera Personuppgifterna inklusive kopior av dessa Personuppgifter.

10.2 Kunden kan, efter eget dnskemdal, genom skriftligt meddelande till Yabie som
mdste ha kommit Yabie tillhanda innan Personuppgifterna har raderats
enligt punkt 10.1, kréva att Yabie &terlémnar en fullstéindig kopia av alla
Personuppgifter till Kunden genom en saker filoverforing i sédant format
som &r rimlig och som meddelats av Kunden. Yabie ska efterkomma en
s&dan skriftlig begéran inom 30 arbetsdagar efter begdran frén Kunden.

10.3 Yabie och anlitade Underbitraden fér behélla Personuppgifter i den
utstrackning och under den tid som krévs enligt Tillémplig
Dataskyddslagstiftning. Yabie ska dé& sakerstdlla Personuppgifternas
konfidentialitet och att Personuppgifterna endast Behandlas for de
ndédvandiga dndamdl som anges i Tilldmplig Dataskyddslagstiftning.

104 Yabie ska pd begdran frédn Kunden tillhandahdélla en skriftlig bekraftelse till
Kunden om att den har efterlevt skyldigheterna i detta avsnitt 10.
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Revision (granskning)

Yabie ska ge Kunden tillgé&ng till all information som krévs fér att visa att de
skyldigheter som féljer av detta Personuppgiftsbitrédesavtal har fullgjorts.
Kunden eller en av Kunden utsedd revisor har hdgst en géing per &r ratt att
utféra granskning, inbegripet inspektioner, under normal kontorstid av
Yabies efterlevnad av detta Personuppgiftsbitrédesavtal. En séddan
granskning ska féregdés av minst 30 dagars féoregdende skriftligt
meddelande frédn Kunden i vilket inspektionens innehdll och omfattning ska
specificeras. Syftet med en sddan granskning ar att kontrollera att Yabie
foljer de skyldigheter som anges i detta Personuppgiftsbitrédesavtal.
Innehéllet och omfattningen av en granskning fér inte dverstiga vad som ar
ndédvandigt med hansyn till syftet med granskningen. Om inte annat
skriftligen har déverenskommits mellan Parterna f&r inspektion endast utféras
om granskning enligt Tilldmplig Dataskyddslagstiftning inte kan fullgéras
genom Yabies tillhandahéllande av information. Samtliga kostnader
relaterade till granskning ska bé&ras av Kunden.

En granskning enligt punkt 111 férutsatter att Kunden, eller av Kunden utsedd
revisor, har ingé&tt nédvandiga sekretessétaganden och féljer Yabies
stkerhetsbestdmmelser pd platsen ddr inspektionen ska genomféras samt
att inspektionen genomférs utan att den oskdligen riskerar att hindra Yabies
verksamhet eller riskerar skyddet fér information som rér tredje part.
Information som samlas in som en del av granskningen ska omedelbart
raderas efter fullgjord inspektion eller s& snart informationen inte ldngre
kravs for dndamaélet med granskningen.

Ansvarsbegrénsning

Yabie ansvarar fér direkt skada som uppkommer till f6ljd av Behandlingen
av Personuppgifter i den mdén Yabiet agerar utanfor eller i strid med Kundens
lagenliga Instruktion. | évrigt ansvarar Kunden for all direkt eller indirekt
skada som orsakats av Behandling av Personuppgifter under detta
Personuppgiftsbitréddesavtal och i enlighet med Instruktionen som strider
mot tillémplig lag. | den utstréickning det ar till&tet enligt tilldmplig lag ska
Yabies totala ansvar for skada eller férlust (oavsett hur skadan eller
forlusten har orsakats och inklusive eventuella skador eller forluster som
orsakats av v@rdsléshet) under detta Personuppgiftsbitrddesavtal, vara
begransat i enlighet med de ansvarsbegrdnsningar som framgér av Avtalet.

Oaktat vad som framgér ovan ska Kunden hélla Yabie skadeslds om och i
den utstréckning som Yabie hélls ansvarig av en Registrerad eller tredje part
for otilléten eller olaglig Behandling av Personuppgifter, sévida inte s&dant
ansvar har uppkommit till féljd av att Yabie inte har fullgjort de skyldigheter
som foljer av detta Personuppgiftsbitrddesavtal. Kunden ska dven hélla
Yabie skadesldst om och i den utstrdckning som Yabie hélls ansvarig av en
Registrerad eller tredje part fér otilldten eller olaglig Behandling av
Personuppgifter om s&dant ansvar har uppkommit till féljd av Instruktionen.
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En Part som ar féremdal for ansprdk frén Registrerad ska, inom rimlig tid,
skriftligen informera den andra Parten om sé&dana ansprék nér det enligt
den forsta Parten &r sannolikt att ansprdk kan riktas mot den andra Parten
enligt detta avsnitt 12. Den forsta Parten ska tillgdngliggéra relevant
dokumentation avseende den Registrerade till den andra Parten och till&ta
den andra Parten att ldmna forslag i drendet. En Part mdaste kréva ersdattning
fr&n den andra Parten i enlighet med denna klausul 12.3 senast tvé (2) ér
efter att ha héllits ansvarig for skador till den Registrerade.

Nar detta Personuppgiftsbitrddesavtal upphér, oavsett anledning dartill, ska
denna punkt 12 vara fortsatt bindande fér Parterna.

Andringar och tillagg

Andringar och tillagg till detta Personuppgiftsbitrddesavtal och/eller
Instruktionen, inklusive denna punkt 13, ska for att vara bindande uppréttas
skriftligen och undertecknas av b&da Parterna.

Om Tilldamplig Dataskyddslagstiftning édndras under tiden for detta
Personuppgiftsbitrédesavtal, eller om behdrig tillsynsmyndighet utfardar
riktlinjer, beslut eller féreskrifter kring tilldmpningen av Tillémplig
Dataskyddslagstiftning som féranleder att detta
Personuppgiftsbitrédesavtal inte uppfyller de krav som stalls pé
personuppgiftsbitradesavtal, eller Avtalet dndras, ska detta
Personuppgiftsbitrédesavtal édndras fér att tillgodose s&dana nya eller
tillkommande krav och/eller andringar.

Ovrigt

Detta Personuppgiftsbitrédesavtal utgér Parternas fullsténdiga reglering av
foremalet for detta Personuppgiftsbitréddesavtal och ersatter alla tidigare
och samtida férhandlingar och dverenskommelser, skriftliga séval som
muntliga, mellan Parterna med anknytning dartill. Om bestédmmelserna i
detta Personuppgiftsbitrddesavtal stér i strid med bestdmmelser i ndgot
annat avtal mellan Parterna, ska bestdmmelserna i detta
Personuppgiftsbitrédesavtal dga féretrade. Det foregéende galler dock inte
bestédmmelser i ett senare tillkommit avtal som uttryckligen anges ha
foretrade framfor bestdmmelserna i detta Personuppgiftsbitrédesavtal.

Om nd&gon bestdmmelse i detta Personuppgiftsbitrédesavtal blir ogiltigt eller
inte kan verkstallas, forblir resten av detta Personuppgiftsbitradesavtal
giltigt. Den ogiltiga eller ej verkstdllbara bestdmmelsen ska antingen (i)
andras s& som &r nédvandigt for att sékerstdlla dess giltighet och
verkstdllbarhet, samtidigt som parternas intentioner bevaras i s& hdég grad
som mojligt eller, om detta inte &r mojligt, (i) tolkas pd sé& satt att den
ogiltiga eller ej verkstéllbara bestémmelsen aldrig funnits med i detta
Personuppgiftsbitrédesavtal.
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Tvistlésning och tilldmplig lag

Detta Personuppgiftsbitréddesavtal ska tolkas och tillimpas i enlighet med
svensk ratt, dock med undantag fér sédana internationellt privatrattsliga
bestdmmelser som medfor tillampning av ratten i ndgon annan jurisdiktion.

Tvist som uppstdr i anledning av detta Personuppgiftsbitrddesavtal ska
slutligt avgdras i enlighet med bestdmmelser om tvistelésning i Avtalet.
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Bilaga 1 till Personuppgiftsbitrddesavtal - Instruktion

Kassasystemet
1. Behandlingen

11 Yabie kommer att behandla Personuppgifter for Kundens rékning sé& Idnge som
Kunden anvander Kassasystemet.

2. Kategorier av Registrerade
2.1 Yabie ska Behandla Personuppgifter avseende féljande typer av Registrerade:
211 individer som koéper varor i Kundens lokaler; och

2.1.2 anstdllda som arbetar i Kundens lokaler.

3. Andamadl

31 Personuppgifterna kommer att lagras och behandlas av Yabie som en del av
tillhandahéllandet av Kassasystemet. Yabie och dess anstdllda kommer endast fé
tillgé&ing till Personuppgifterna for att tillhandahdélla Kassasystemet i enlighet med
Avtalet och detta Personuppgiftsbitrddesavtal inklusive for att ge teknisk support. Den
tekniska supporten innefattar att Yabie kan tilldmpa s.k.. mobilenhetshantering (Eng.
Mobile Device Management "MDM”) i férhdllande till Kundens H&rdvara och att Yabie
darmed kan fé fjarradtkomst samt behandla personuppgifter som Yabie dé fér tillgéng
till.

3.2 Personuppgifterna kommer ocksé behandlas i samband med tillhandahéllandet av
Kassasystemet for att folja skattelagstiftningen i de l&énder och territorier dér Kunden
anvander Kassasystemet och for att férhindra bedrégerier.

4. Typer av Personuppgifter

4.2 Anstdllda/verksamma hos Kunden: Namn, e-postadress, personnummer
(tidrapportering), personliga autentiseringsuppgifter (anvéndarnamn och |6senord),
roll i systemet, senaste inloggningstid och datum, senast anvénda IP-adress, antal
géinger den anstallda har loggat in i systemet, order, tidigare kép och kvitton
kopplade till den anstallda (bestdlining/kvitto/kdp-ID), orderstatus, artikelnummer,
artikelbeskrivningar, priser och mervdardesskattesatser, utrustningens serienummer,
inkdpsplatser (butiker), GPS-position for butiker, férsdljningsplats-ID, tid och datum for
kop, betalningsmetoder och styrenhets-ID.
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4.3 Slutkund: Namn, e-postadress, mobilnr, adress, kén, fodelsedatum,
fritextsanteckningar som rér kunden, bestdliningar, tidigare kdp och kvitton
(bestalining/kvitto/kdp-1D ), orderstatus, artikeinummer, priser och
mervdardesskattesatser, inkopsplatser (butiker), GPS-position for butiker,
forsaljningsplats-ID , tid och datum fér kép, betalningsmetoder, maskerade
kortnummer, och leveransinformation (typ av leverans, detaljer, status).

Yabie Online
1. Behandlingen

1.1 Yabie kommer att behandla Personuppgifter fér Kundens rékning sé lénge som
Kunden anvander Yabie Online.

1.2 Den betaltjanstleverantdr som Kunden traffar avtal med fér att hantera
betalningar via Yabie Online @r personuppgiftsansvarig for de personuppgifter som
behandlas i samband med s&dan betalning.

2. Kategorier av Registrerade
2.1 Yabie ska Behandla Personuppgifter avseende féljande typer av Registrerade:

211 konsumenter som bestdller frén Kunden via Sajten.

3. Andamadl

3.1 Personuppgifterna kommer att lagras och behandlas av Yabie som en del av
tillhandahé&llandet av Yabie Online. Yabie och dess anstallda kommer endast fé&
tillgéing till Personuppgifterna for att tillhandahdlla Yabie Online i enlighet med Avtalet
och detta Personuppgiftsbitrédesavtal inklusive for att ge teknisk support. Den
tekniska supporten innefattar att Yabie kan tilldmpa s.k. mobilenhetshantering (Eng.
Mobile Device Management "MDM?) i férhdllande till Kundens H&rdvara och att Yabie
darmed kan fé& fjarrédtkomst samt behandla personuppgifter som Yabie dé fér tillgéng
till.

4. Typer av Personuppgifter

4.1 Konsumenter: Namn, kontaktuppgifter (sésom e-postadress, telefonnummer och
adress), orderinformation samt betalningsuppgifter.
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Bilaga 2 till Personuppgiftsbitrddesavtal -
Underbitrdden
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Underbitraden som anvdnds av Yabie

Amazon Web Services Inc,, 1200 12th Ave South, Ste 1200, Seattle, WA 98144,
USA. Behandling av Personuppgifter sker i Tyskland, Irland och Frankrike.

MongoDB Inc,, 229 W 43rd Street, 5th Floor, New York, NY 10036, USA.
Behandling av Personuppgifter sker pé Irland.

Bambora Device AB, Vasagatan 16, 111 20 Stockholm, Sverige.
Produkt Poolen | Stockholm AB, Stockholmsvégen 166, 187 32 TABY, Sverige

ProMobi Technologies (Scalefusion), IT Park, 101-B, Gamma-1, Giga Space,
Pune - Ahmednagar Hwy, Viman Nagar, Pune,Maharashtra 411014.
Behandling av personuppgifter sker i Amsterdam, Nederlénderna

Softpay Aps, £belggade 4, 1. DK-2100 Copenhagen &, CVR 41352272.
Behandling ab personuppgifter sker i Irland



