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Personuppgiftsbitradesavtal

1. Bakgrund och allmant

1.1 Detta Personuppgiftsbitradesavtal har genom ingdende av Avtalet ingatts mellan Yabie (i
egenskap av Personuppgiftsbitrade) och Kunden (i egenskap av Personuppgiftsansvarig).
Avtalet reglerar Kundens anvandning av Produkterna och innebér att Yabie kommer
Behandla Personuppgifter for Kundens rakning.

1.2 Personuppgiftsbitradesavtalet trader i kraft nar Kunden boérjar anvanda Produkternaii
enlighet med Avtalet och galler sa lange som Yabie Behandlar Personuppgifter for
Kundens rakning.

Definitioner
2.1 | detta Bitradesavtal anvands féljande definitioner:

“Tillamplig Dataskyddslagstiftning”

Alla inom EU/EES vid var tid tillampliga lagar och férordningar som ar tillampliga pa
Behandling av Personuppgifter inom ramen for Bitradesavtalet (inklusive, men inte
begransat till lag (2018:218) med kompletterande bestammelser till EU:s
dataskyddsférordning och Europaparlamentets och radets férordning (EU) 2016/679 av
den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana uppgifter och om upphavande av
direktiv 95/46/EG (allm&n dataskyddsférordning) (”Dataskyddsférordningen”)).

2.2 “Underbitrade”
Varje annat personuppgiftsbitrdde som Yabie anlitar for Behandling av
Personuppgifterna. Andra ord och uttryck med stor begynnelsebokstav i detta
Personuppgiftsbitradesavtal, vilka inte ar definierade ovan, ska ha samma inneb6rd som
anges i Avtalet eller som i vrigt framgar av detta Personuppgiftsbitradesavtal. Ovriga
begrepp i detta Personuppgiftsbitradesavtal ska tolkas i enlighet med
Dataskyddsforordningen.

Behandling av Personuppgifter

3.1 Kunden tar fullt ansvar for att tillse att Behandlingen av Personuppgifter sker i enlighet
med vid var tid tillamplig lag, inklusive erhallandet av ndédvandiga licenser, tillstand eller
godkdnnanden for Behandlingen.

3.2 Yabie ska endast Behandla Personuppgifterna i enlighet med de dokumenterade
instruktioner fran Kunden som framgar i Bilaga 1 (”Instruktionen”), inbegripet nar det
géller overféringar av Personuppgifter till ett tredje land eller en internationell
organisation, savida inte Yabie har en skyldighet enligt EU-lagstiftning (inklusive lagarna i
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dess medlemsstater) att Behandla Personuppgifterna. | sadana fall ska Yabie informera
Kunden om lagkravet innan Behandlingen pabérjas, i den man det ar tillatet enligt
tillamplig lag.

Detta Bitradesavtal, inklusive Instruktionen, utgér Kundens samtliga instruktioner till
Yabie for Behandlingen av Personuppgifter under detta Personuppgiftsbitradesavtal.
Med beaktande av Behandlingens art och den information som finns tillganglig for Yabie,
ska Yabie bista Kunden med att tillse att Kundens skyldigheter enligt Tillamplig
Dataskyddslagstiftning fullgors.

Personal

Yabie ska tillse att samtliga personer som Yabie ansvarar fér och som Behandlar
Personuppgifter under detta Personuppgiftsbitradesavtal har atagit sig att iaktta
konfidentialitet eller omfattas av en lamplig lagstadgad tystnadsplikt.

Sakerhetsatgarder

Yabie ska vidta lampliga tekniska och organisatoriska atgarder inklusive, i forekommande
fall, de atgarder som avses i artikel 32(1) i

Dataskyddsforordningen, for att sakerstélla en sdkerhetsniva som ar lamplig med hansyn
till tillganglig teknik, kostnaderna for atgarderna och behandlingens art, omfattning,
sammanhang och dndamal samt risken for fysiska personers rattigheter och friheter.

Vid bedomningen av en lamplig sakerhetsniva ska Yabie sarskilt beakta riskerna med
Behandlingen, i synnerhet risken fér en personuppgiftsincident.

Underbitraden

Kunden ger hdarmed Yabie tillatelse att utse (och tillater att varje

Underbitrade som utsetts i enlighet med detta avsnitt 6 far utse)

Underbitraden i enlighet med avsnitt 6. Vid ingaendet av detta
Personuppgiftsbitradesavtal anvander Yabie de Underbitraden som anges i Bilaga 2.
Yabie ska i forhand skriftligen informera Kunden om anlitandet av ett nytt Underbitrade,
inklusive fullstandig information om Behandlingen som ska utforas av Underbitradet. Om
Kunden skriftligen framfor sakliga invandningar mot anlitandet av Underbitradet, inom 5
arbetsdagar fran den dag da Kunden mottog Yabies meddelande, ska Yabie inte anlita
Underbitradet.

Yabie ska i relation till varje nytt Underbitrade:

utféra en adekvat kontroll for att sdkerstalla att Underbitradet kan tillhandahalla den
skyddsniva fér Personuppgifter som kravs enligt

utfora en adekvat kontroll for att sdkerstalla att Underbitradet kan tillhandahalla den
skyddsniva fér Personuppgifter som kravs enligt

Tillamplig Dataskyddslagstiftning, innan Underbitradet borjar

Behandla Personuppgifter;
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tillse att det foreligger skriftliga avtal mellan a ena sidan Yabie eller det mellanliggande
Underbitradet och 3 andra sidan Underbitradet, vilket erbjuder atminstone samma
skyddsniva for Personuppgifter som det som anges i detta Personuppgiftsbitradesavtal
och som uppfyller kraven i artikel

28(3) i Dataskyddsforordningen; och

tillhandahalla kopior av avtalen med Underbitraden (vilka kan komma att redigeras for
att ta bort konfidentiell och kommersiell information som inte ar relevant for kraven i
detta Personuppgiftsbitradesavtal) till Kunden for granskning pa dennes begéran fran tid
till annan.

Yabie ska tillse att varje Underbitrade utfor sina skyldigheter enligt detta
Personuppgiftsbitradesavtal.

Registrerades rattigheter

Med beaktande av Behandlingens art ska Yabie hjdlpa Kunden genom lampliga tekniska
och organisatoriska atgarder, i den man detta ar mojligt, sa att Kunden kan fullgéra sin
skyldighet att svara pa begdranden om utévande av Registrerades rattigheter som foljer
av Tillamplig Dataskyddslagstiftning.

Yabie ska:

7.2.1 omedelbart meddela Kunden om Yabie eller ett anlitat Underbitrade mottar en
begéaran fran en Registrerad med avseende pa Personuppgifter enligt Tillamplig
Dataskyddslagstiftning; och

7.2.2  inte sjalv besvara och tillse att det anlitade Underbitradet inte besvarar en sadan
begéaran, utom vid dokumenterade instruktioner fran Kunden eller vid skyldigheter enligt
Tillamplig Dataskyddslagstiftning. For sadana fall det foreligger en réattslig skyldighet enligt
Tillamplig Dataskyddslagstiftning ska Yabie, i den utstrackning som tillats av Tillamplig
Dataskyddslagstiftning, informera Kunden om denna rattsliga skyldighet innan begéaran
besvaras.

Personuppgiftsincident

Yabie ska meddela Kunden utan onddigt dréjsmal nar Yabie eller nagot Underbitrdde blir
medveten om en personuppgiftsincident som paverkar Personuppgifter under detta
Personuppgiftsbitradesavtal. Meddelandet ska ge Kunden tillracklig information for att
den ska kunna uppfylla sina skyldigheter att rapportera eller informera registrerade om
personuppgiftsincidenten enligt Tillamplig Dataskyddslagstiftning.

Yabie ska samarbeta med Kunden och vidta rimliga kommersiella dtgarder for att bista i
utredningen, formildrandet och atgardandet av varje sadan personuppgiftsincident.

Konsekvensbeddmning och forhandssamrad

Yabie ska bista med rimligt stod till Kunden vid eventuella konsekvensbedémningar och
forhandssamrad med tillsynsmyndigheter eller andra behériga dataskyddsmyndigheter,
som kravs enligt artikel 35 eller 36 Dataskyddsférordningen. Sadant stod ska enbart avse
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Behandling av Personuppgifter som utfors av Yabie eller anlitade Underbitraden.

10. Radering eller aterforing av Personuppgifter

10.1 Med forbehall for punkt 10.2 och 10.3 nedan ska Yabie omedelbart och under alla
omstandigheter inom 30 arbetsdagar efter upphodrandet av Avtalet radera P
ersonuppgifterna inklusive kopior av dessa Personuppgifter.

10.2 Kunden kan, efter eget 6nskemal, genom skriftligt meddelande till Yabie som maste ha
kommit Yabie tillhanda innan Personuppgifterna har raderats enligt punkt 10.1, krdva att
Yabie aterlamnar en fullstandig kopia av alla Personuppgifter till Kunden genom en séker
filoverforing i sadant format som ar rimlig och som meddelats av Kunden. Yabie ska
efterkomma en sadan skriftlig begaran inom 30 arbetsdagar efter begéran fran Kunden.

10.3 Yabie och anlitade Underbitraden far behalla Personuppgifter i den utstrackning och
under den tid som kravs enligt Tillaimplig Dataskyddslagstiftning. Yabie ska da sakerstalla
Personuppgifternas konfidentialitet och att Personuppgifterna endast Behandlas for de
nodvandiga andamal som anges i Tillamplig Dataskyddslagstiftning.

10.4  Yabie ska pa begdran fran Kunden tillhandahalla en skriftlig bekraftelse till Kunden om att
den har efterlevt skyldigheterna i detta avsnitt 10.

11. Revision (granskning)

11.1  Yabie ska ge Kunden tillgang till all information som kravs for att visa att de skyldigheter
som foljer av detta Personuppgiftsbitradesavtal har fullgjorts. Kunden eller en av Kunden
utsedd revisor har hogst en gang per ar ratt att
utfoéra granskning, inbegripet inspektioner, under normal kontorstid av Yabies efterlevnad
av detta Personuppgiftsbitradesavtal. En sddan granskning ska foregas av minst 30 dagars
foregaende skriftligt meddelande fran Kunden i vilket inspektionens innehall och
omfattning ska specificeras. Syftet med en sadan granskning ar att kontrollera att Yabie
foljer de skyldigheter som anges i detta
Personuppgiftsbitradesavtal. Innehallet och omfattningen av en granskning far inte
overstiga vad som dr ndodvandigt med hansyn till syftet med granskningen. Om inte annat
skriftligen har 6verenskommits mellan Parterna far inspektion endast utféras om
granskning enligt Tillamplig Dataskyddslagstiftning inte kan fullgéras genom Yabies
tillhandahallande av information. Samtliga kostnader relaterade till granskning ska baras
av Kunden.

11.2 En granskning enligt punkt 11.1 férutsatter att Kunden, eller av Kunden utsedd revisor,
har ingatt nédvandiga sekretessataganden och foljer Yabies sakerhetsbestammelser pa
platsen dar inspektionen ska genomforas samt att inspektionen genomfors utan att den
oskaligen riskerar att hindra Yabies verksamhet eller riskerar skyddet for information som
ror tredje part. Information som samlas in som en del av granskningen ska omedelbart
raderas efter fullgjord inspektion eller sa snart informationen inte langre kravs for
dndamalet med granskningen.
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12. Ansvarsbegransning

12.1 Yabie ansvarar for direkt skada som uppkommer till f6ljd av Behandlingen av
Personuppgifter i den man Yabiet agerar utanfor eller i strid med Kundens lagenliga
Instruktion. | 6vrigt ansvarar Kunden for all direkt eller indirekt skada som orsakats av
Behandling av Personuppgifter under detta Personuppgiftsbitrddesavtal och i enlighet
med Instruktionen som strider mot tillamplig lag. | den utstrackning det ar tilldtet enligt
tillamplig lag ska Yabies totala ansvar for skada eller forlust (oavsett hur skadan eller
forlusten har orsakats och inklusive eventuella skador eller forluster som orsakats av
vardsloshet) under detta Personuppgiftsbitradesavtal, vara begrdnsat i enlighet med de
ansvarsbegransningar som framgar av Avtalet.

12.2 Oaktat vad som framgar ovan ska Kunden halla Yabie skadeslés om och i den utstrackning
som Yabie halls ansvarig av en Registrerad eller tredje part for otillaten eller olaglig
Behandling av Personuppgifter, savida inte sadant ansvar har uppkommit till f6ljd av att
Yabie inte har fullgjort de skyldigheter som féljer av detta Personuppgiftsbitradesavtal.
Kunden ska dven halla Yabie skadeslost om och i den utstrackning som Yabie halls
ansvarig av en Registrerad eller tredje part for otillaten eller olaglig Behandling av
Personuppgifter om sddant ansvar har uppkommit till féljd av Instruktionen.

12.3 En Part som &r foremal for ansprak fran Registrerad ska, inom rimlig tid, skriftligen
informera den andra Parten om sadana ansprak nar det enligt den forsta Parten ar
sannolikt att ansprak kan riktas mot den andra Parten enligt detta avsnitt 12. Den férsta
Parten ska tillgdngliggora relevant dokumentation avseende den Registrerade till den
andra Parten och tillata den andra Parten att [amna forslag i arendet. En Part maste krava
ersattning fran den andra Parten i enlighet med denna klausul 12.3 senast tva (2) ar efter
att ha hallits ansvarig for skador till den Registrerade.

12.4 Nar detta Personuppgiftsbitradesavtal upphor, oavsett anledning dartill, ska denna punkt
12 vara fortsatt bindande for Parterna.

13. Andringar och tillagg

13.1  Andringar och tillagg till detta Personuppgiftsbitrddesavtal och/eller Instruktionen,
inklusive denna punkt 13, ska for att vara bindande upprattas skriftligen och
undertecknas av bada Parterna.

13.2  Om Tillamplig Dataskyddslagstiftning andras under tiden for detta
Personuppgiftsbitradesavtal, eller om behorig tillsynsmyndighet utfardar riktlinjer, beslut
eller foreskrifter kring tillampningen av Tillamplig
Dataskyddslagstiftning som foranleder att detta
Personuppgiftsbitradesavtal inte uppfyller de krav som stalls pa
personuppgiftsbitradesavtal, eller Avtalet dndras, ska detta
Personuppgiftsbitradesavtal andras for att tillgodose sadana nya eller tillkommande krav
och/eller dndringar.
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14. Ovrigt

14.1 Detta Personuppgiftsbitradesavtal utgér Parternas fullstandiga reglering av foremalet for
detta Personuppgiftsbitradesavtal och ersatter alla tidigare och samtida férhandlingar
och 6verenskommelser, skriftliga saval som muntliga, mellan Parterna med anknytning
dartill. Om bestammelserna i detta Personuppgiftsbitradesavtal star i strid med
bestammelser i nagot annat avtal mellan Parterna, ska bestdmmelserna i detta
Personuppgiftsbitradesavtal dga foretrade. Det foregaende galler dock inte bestammelser
i ett senare tillkommit avtal som uttryckligen anges ha foretrade framfor bestimmelserna
i detta Personuppgiftsbitradesavtal.

14.2 Om nagon bestdammelse i detta Personuppgiftsbitradesavtal blir ogiltigt eller inte kan
verkstallas, forblir resten av detta Personuppgiftsbitradesavtal giltigt. Den ogiltiga eller ej
verkstdllbara bestdmmelsen ska antingen (i) andras sa som ar nédvandigt for att
sakerstalla dess giltighet och verkstallbarhet, samtidigt som parternas intentioner bevaras
i sa hog grad som majligt eller, om detta inte ar maijligt, (ii) tolkas pa sa satt att
den ogiltiga eller ej verkstallbara bestimmelsen aldrig funnits med i detta
Personuppgiftsbitradesavtal.

15.  Tvistlésning och tillamplig lag

15.1 Detta Personuppgiftsbhitradesavtal ska tolkas och tillampas i enlighet med svensk ratt,
dock med undantag fér sddana internationellt privatrattsliga bestdmmelser som medfor
tillampning av ratten i nagon annan jurisdiktion.

15.2  Tvist som uppstar i anledning av detta Personuppgiftsbitradesavtal ska slutligt avgoras i
enlighet med bestdmmelser om tvisteldsning i Avtalet.

Bilaga 1 till Personuppgiftsbitradesavtal —
Instruktion Kassasystemet

1. Behandlingen
1.1 Yabie kommer att behandla Personuppgifter for Kundens rakning sa lange som Kunden
anvander Kassasystemet.

Kategorier av Registrerade

2.1 Yabie ska Behandla Personuppgifter avseende féljande typer av Registrerade: 2.1.1
individer som koper varor i Kundens lokaler; och
2.1.2  anstallda som arbetar i Kundens lokaler.

Andamal
3.1 Personuppgifterna kommer att lagras och behandlas av Yabie som en del av
tillhandahallandet av Kassasystemet. Yabie och dess anstdllda kommer endast fa tillgang
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till Personuppgifterna for att tillhandahalla Kassasystemet i enlighet med Avtalet och
detta Personuppgiftsbitradesavtal inklusive for att ge teknisk support.
Personuppgifterna kommer ocksa behandlas i samband med tillhandahallandet av
Kassasystemet for att folja skattelagstiftningen i de lander och territorier dar Kunden
anvander Kassasystemet och for att forhindra bedragerier.

Typer av Personuppgifter

Anstéllda/verksamma hos Kunden: Namn, e-postadress, personnummer
(tidrapportering), personliga autentiseringsuppgifter (anvandarnamn och lésenord), roll |
systemet, senaste inloggningstid och datum, senast anvanda IP-adress, antal ganger den
anstallda har loggat in i systemet, order, tidigare kop och kvitton kopplade till den
anstallda (bestallning/kvitto/kop-1D), orderstatus, artikelnummer, artikelbeskrivningar,
priser och mervardesskattesatser, utrustningens serienummer, inkdpsplatser (butiker),
GPS-position for butiker, forsaljningsplats-ID, tid och datum fér kop, betalningsmetoder
och styrenhets-ID.

Slutkund: Namn, e-postadress, mobilnr, adress, kon, fédelsedatum, fritextsanteckningar
som ror kunden, bestallningar, tidigare kop och kvitton (bestallning/kvitto/kop-ID ),
orderstatus, artikelnummer, priser och mervardesskattesatser, inkdpsplatser (butiker),
GPS-position for butiker, forsaljningsplats-1D , tid och datum for kop, betalningsmetoder,
maskerade kortnummer, och leveransinformation (typ av leverans, detaljer, status).

Yabie Online

1.2

2.1
2.11

Behandlingen

Yabie kommer att behandla Personuppgifter for Kundens rakning sa lange som Kunden
anvander Yabie Online.

Den betaltjanstleverantér som Kunden tra ar avtal med for att hantera betalningar via
Yabie Online ar personuppgiftsansvarig for de personuppgifter som behandlas i samband
med sadan betalning.

Kategorier av Registrerade

Yabie ska Behandla Personuppgifter avseende féljande typer av Registrerade:
konsumenter som bestaller fran Kunden via Sajten.

Andamal

Personuppgifterna kommer att lagras och behandlas av Yabie som en del av
tillhandahallandet av Yabie Online. Yabie och dess anstallda kommer endast fa tillgang till
Personuppgifterna for att tillhandahalla Yabie Online i enlighet med Avtalet och detta
Personuppgiftsbitradesavtal inklusive for att ge teknisk support.
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Typer av Personuppgifter

Konsumenter: Namn, kontaktuppgifter (sasom e-postadress, telefonnummer och adress),
orderinformation samt betalningsuppgifter.

Bilaga 2 till Personuppgiftsbitradesavtal

Underbitraden

1. Underbitraden som anvands av Yabie

1.1 Amazon Web Services Inc., 1200 12th Ave South, Ste 1200, Seattle, WA 98144, USA.
Behandling av Personuppgifter sker i Tyskland, Irland och Frankrike.

1.2 MongoDB Inc., 229 W 43rd Street, 5th Floor, New York, NY 10036, USA. Behandling av
Personuppgifter sker pa Irland.

1.3 Bambora Device AB, Vasagatan 16, 111 20 Stockholm, Sverige.

1.4. Produkt Poolen | Stockholm AB, Stockholmsvigen 166, 187 32 TABY, Sverige
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